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"Die unsichtbare Gefahr: Wie öffentliche Einrichtungen sich vor 

Cyberangriffen schützen können" - Katharina Clausohm & Stefan Otto 
(Clausohm-Software GmbH)

Next Gen Education – Aus-und Weiterbildung für eine sichere Zukunft -

Radosław Chinalski (Akademie der angewandten Wissenschaften Wałcz)

Digitalisierung und Sozialstrukturwandel - Darinka Kriegel (Hochschule 
Neubrandenburg)
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Cyber Security

Einstieg, Beispiele
&

Vorgehensweisen
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Die Clausohm-Software GmbH 
entwickelt innovative und intelligente 
IT Lösungen, die Grenzen überwinden 

und es den Individuen und 
Organisationen erlauben, ihr Potential 

frei zu entfalten.



Software-Entwicklung                 Software Qualitätssicherung 
✓ Datenbankentwicklung SQL

✓ Backend + Frontendprogrammierung (Ajax,    
Java, JavaScript, C++, VisualBasic, JSON   API 
und Html 5)

✓ Webprogrammierung + Mobile, RAP, GWT

✓ Schnittstellenmanagement

✓ Testplanung und Steuerung - Beratung bei der 
Auswahl der optimal auf Sie passenden Methoden 
und Leistungen konzeptionelle und operative 
Umsetzung im Software Testing

✓ Testanalyse und Testdesign - funktionale Test, 
Testautomatisierung, Komponententest, 
Integrationstest, Systemtest, Regressionstest

✓ Testrealisierung und Testdurchführung

✓ Testauswertung und Bericht

Die Clausohm-Software GmbH ist Ihr Partner für Datenbankentwicklung, die Abbildung 
von Geschäftsprozessen und E-Commerce

Software Engineering 
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Automation
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CIRCLE ist ein verlässliches Informationssystem zur Optimierung von Produktionsabläufen.

CIRCLE überwacht, steuert und wertet Ihre Maschinen-, Prozess- und Produktdaten
in der industriellen Industrie aus. 

Damit ermöglicht Ihnen unsere Software zu jeder Zeit eine vollständige Übersicht über 
komplexe Produktionsschritte und produktionslinienübergreifende Daten.

CIRCLE



Cyber Security
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• Penetrationstests und Schwachstellenanalysen

• Externes Monitoring as a Service

• Internes Monitoring as a Service

• IT-Beratung

Continuous Protection

• Phishing Mailkampagnen

• Schulungsmaßnahmen und Einsatz
AWAP Lernplattform

Continuous Awareness

• gezielte Angriffsversuche ohne vorherige Informationen 
auf die IT-Infrastruktur

• direkte Angriffsversuche über Social Engineering für 
den Datenzugriff über Mitarbeiterinformationen

• Physische Gefährdungsbeurteilungen von Objekten

Sicherheitsüberprüfung / Red Teaming
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▪ Schutz des gesamten IT-Netzwerks

▪ Verwaltung von Updates

▪ Datensicherungen

Herausforderungen

▪ Sensibilisierung der MitarbeiterInnen

▪ Notfallmanagement

▪ IT Security Management

I Herausforderungen
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I Vorteile

▪ Mitarbeiter fühlen sich als wichtiger Partner für die 

Informationssicherheit wertgeschätzt

▪ Wettbewerbsvorteile durch das gewonnene Vertrauen 

von Kunden und Geschäftspartnern

▪ Arbeiten an IT-Systemen verlaufen planbarer 

(Ausfallzeiten,…)

Informationssicherheit



03.12.2023 Clausohm-Software GmbH 8
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I Bekannte Cyber Angriffe
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I Bekannte Cyber Angriffe

https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
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I Bekannte Cyber Angriffe

https://www.swr.de/swraktuell/baden-wuerttemberg/ulm/hackerangriff-cyberangriff-neu-ulm-elf-kommunen-roggenburg-100.html
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• BSI: Die fünf Phasen für einen Penetrationstest

11

I Bekannte Cyber Angriffe

https://www.landkreis-ludwigsburg.de/de/landratsamt-
landkreis/aktuelles/pressemitteilungen/detail/landratsamt-ludwigsburg-startet-am-
montag-wieder-in-den-teilbetrieb/

https://www.alzey.de/de/aktuelles/meldungen/2023/Rathaus-offline20230831.php
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• BSI: Die fünf Phasen für einen Penetrationstest

https://www.huelben.de/rathaus-nicht-zu-erreichen/
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I Bekannte Cyber Angriffe

https://www.vgwoerrstadt.de/index.php?object=tx,3629.5.1&ModID=7&FID=3629.818.1



II Angriffsziele
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Technische Maßnahmen & MitarbeiterInnen

Kundendaten

Know How

Betriebsablauf

…

Technische Maßnahmen

Mitarbeiter

Cyber Angreifer

Beschreibung

▪ Schritt 1

▪ Der Cyber Angreifer prüft die 

Technische Maßnahmen des 

Unternehmens, ob Schwachstellen 

für das Eindringen in die IT-Systeme 

vorhanden und ausgenutzt werden 

können

▪ Schritt 2

▪ Das Ziel ist weiterhin das Eindringen in die IT-

Systeme 

▪ Der Angreifer startet den Versuch Mitarbeiter zu 

manipulieren, um die technischen Maßnahmen 

auszuhebeln bzw. abzuschwächen

▪ Dies geschieht z.B. durch den Versand von E-Mails 

mit Malware oder E-Mails zum Erhalt von Login-

Daten der Mitarbeiter

1

2

2



II Angriffsziele

14

Technische Maßnahmen & MitarbeiterInnen
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▪ Schritt 1

▪ Der Cyber Angreifer prüft die Technische 

Maßnahmen des Unternehmens, ob Schwachstellen 

für das Eindringen in die IT-Systeme vorhanden und 

ausgenutzt werden können

▪ Schritt 2

▪ Das Ziel ist weiterhin das Eindringen 

in die IT-Systeme 

▪ Der Angreifer startet den Versuch 

Mitarbeiter zu manipulieren, um die 

technischen Maßnahmen 

auszuhebeln bzw. abzuschwächen

▪ Dies geschieht z.B. durch den 

Versand von E-Mails mit Malware 

oder E-Mails zum Erhalt von Login-

Daten der Mitarbeiter

1

2

2



Aufbau Phishing E-Mail Kampagne – Schritt 1

III Angriffsziele MitarbeiterInnen

Vorbereitung Köder versenden Kommunikation
Daten auswerten 

/ Angriff 
durchführen

15

▪ Aufgaben

▪ Namen von Mitarbeitern sammeln

▪ E-Mail-Adressen ermitteln

▪ Informationen auswerten



Aufbau Phishing E-Mail Kampagne – Schritt 2

III Angriffsziele MitarbeiterInnen

Vorbereitung Köder versenden Kommunikation
Daten auswerten 

/ Angriff 
durchführen

▪ Aufgaben

▪ Angriffsmöglichkeiten suchen

▪ Auflisten von aus dem Internet 

erreichbaren (Sub-) Domains

▪ Sichtung von Websites mit 

Loginmöglichkeiten 

16



Aufbau Phishing E-Mail Kampagne – Schritt 3

III Angriffsziele MitarbeiterInnen

Vorbereitung Köder versenden Kommunikation
Daten auswerten 

/ Angriff 
durchführen

▪ Aufgaben:

▪ Erstellung einer Fake-Domain zum Erstellen einer 

Fake-Website

▪ statt z.B. clausohm.de → clausohrn.de oder 

ciausohm.de

▪ Erstellung Fake-Absendeadresse für die E-Mail

▪ Mailversand als IT-Support

▪ Mailversand als Geschäftsführer

▪ Erstellung Fake-Mail

▪ Inhalt erstellen

17



Aufbau Phishing E-Mail Kampagne – Schritt 4

III Angriffsziele MitarbeiterInnen

Vorbereitung
Köder 

versenden
Kommunikation

Daten auswerten 
/ Angriff 

durchführen

▪ Versand der E-Mail

18



Aufbau Phishing E-Mail Kampagne – Schritt 5

III Angriffsziele MitarbeiterInnen

Vorbereitung
Köder 

versenden
Kommunikation

Daten auswerten 
/ Angriff 

durchführen

▪ Kommunikation

▪ Mitarbeiter können auf die E-Mail antworten

▪ Es wird ein Gespräch aufgebaut mit dem Ziel, Zugangsdaten direkt zu erhalten 

oder Software als Dateianhang zuzusenden

▪ Daten auswerten / Angriff durchführen

▪ Eingegeben Daten über Fake-Website werden direkt auf der Original-Website 

des Unternehmens eingegeben und Daten entwendet bzw. eine weitere 

Kommunikation aus dem übernommen Account aufgebaut

19



Informationsbeschaffung Landkreis Vorpommern Greifswald

III Angriffsziele MitarbeiterInnen

20

Domain/Subdomain IP Offene Ports

www/kreis-vg.de 213.178.85.190 80, 443

bewerbung.kreis-vg.de 185.152.106.14 80, 443

cag.kreis-vg.de 185.152.106.15 80, 443

www/corona.kreis-vg.de 213.178.85.190 80, 443

exp.kreis-vg.de 185.152.106.16 ???

ikfz.kreis-vg.de 91.102.137.224 80, 442

owi.kreis-vg.de 185.152.106.14 80, 443

mail.kreis-vg.de 185.152.106.14 80, 443

mail2.kreis-vg.de 62.153.208.3 -

atlas.kreis-vg.de 138.201.31.201 via IP: 22, 25, 80, 143, 443, 465, 993

bshgw.kreis-vg.de 185.152.105.71 443

vg-expe.kreis-vg.de 62.157.133.174 -

crl.kreis-vg.de 80

ums.kreis-vg.de 185.152.106.14 80, 443

safenet.kreis-vg.de 185.152.106.14 80, 443

https://tourer.kreis-vg.de/tourer/

http://td.kreis-vg.de/

rbbt.kreis-vg.de

logodata.kreis-vg.de

dhkcall.kreis-vg.de

caching-guetzkow.kreis-vg.de

http://lenris.kreis-vg.de/

https://geoportal-vg.de/geoportal/



Informationsbeschaffung Landkreis Vorpommern Greifswald

III Angriffsziele MitarbeiterInnen
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Informationsbeschaffung Landkreis Vorpommern Greifswald

III Angriffsziele MitarbeiterInnen
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▪ Datensammlung zu John Smith bspw. 

über Webseite, Social Media etc.

▪ Elektriker von Beruf

▪ E-Mail: john.smith@elektro-smith.de

▪ Wird häufig Smithy genannt

▪ Geboren am 06.10.1987

▪ Ist Chef der Firma Elektro Smith

▪ Verheiratet, Ehefrau heißt Lisa, Geburtsdatum 

12.06.1989

▪ Hat einen Sohn namens Paul, geboren am 

20.03.2006

▪ Ist ein großer Fußball Fan von Borussia Dortmund

IV Angriffsziele MitarbeiterInnen

Aufbau Angriff auf das Passwort
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▪ Mit den gesammelten Daten können 

Passwort-Profiler wie CUPP mögliche 

Passwort-Kombinationen erstellen

▪ Diese generierten Wortlisten können für 

einen Bruteforce Angriff verwendet werden

IV Angriffsziele MitarbeiterInnen

Aufbau Angriff auf das Passwort – Erstellung Passwortliste
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• Laden der generierten Passwortliste → 

ausführen der Bruteforce Attacke

• Ungültige Passwörter werden (in dem Fall) 

mit einem Status 401  angegeben

• Der Passworttreffer gibt einen 

erfolgreichen Status 200 zurück

IV Angriffsziele MitarbeiterInnen

Aufbau Angriff auf das Passwort – Durchführung Brute-Force Angriff



26

▪ Das verwendete Passwort passt 

zur vorangegangenen Vermutung

→ Sm17hL1s@120689

▪ Anhand der gesammelten Daten 

konnte so das Passwort von John 

Smith ermittelt werden

▪ Passwörter daher nie in 

Verbindung mit 

Personenbezogenen Daten 

verwenden

IV Angriffsziele MitarbeiterInnen

Aufbau Angriff auf das Passwort – Login nach erfolgreicher Attacke
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▪ Praktizierte Social-Engineering-Methode

→ simuliert zufällig verlorenen USB-Stick

▪ Datenträger – meist im Rahmen von Tailgating-Aktionen 

– bewusst so platzieren, dass sie für Mitarbeiter sichtbar 

sind.

▪ Werden aufgrund von Neugier geöffnet

→ Malware gelangt so auf den Computer

▪ Wird auch als Baiting bezeichnet

→ dem Finder wird versprochen, etwas mit dem 

Datenträger zu erhalten, wie beispielsweise eine 

Beförderung

V BadUSB Stick - Rubber Ducky ???



VI Angriffe gegen Webanwendungen

Webshop

▪ Cyber Angriff auf den Fake Webshop

camera-shopping.de

28



VI Angriffe gegen Webanwendungen
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▪ XSS Schwachstelle ermöglicht das Ausführen 

von Code in der Webanwendung

<hr>
<form>

<h3>Login Failed:</h3>
<br>Enter Username:
<br> <input type="text" id="user" name="user">
<br> Enter Password:
<br> <input type="password" name= "pass">
<br><button onclick="gehAuf()">Login</button><br>

<script>
function gehAuf() {
window.open("//www.cyber24security.de/magazin/magazinartikel/so-starten-die-meisten-angriffe.html", 
"_blank", "toolbar=no,scrollbars=no,top=100,left=100,width=400,height=400");
}
</script>
</form>
<hr>



VI Angriffe gegen Webanwendungen
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VI Angriffe gegen Webanwendungen
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Schwachstelle Bluekeep

▪ Suche nach der Schwachstelle



VI Angriffe gegen Webanwendungen
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Schwachstelle Bluekeep

▪ Suche nach der Schwachstelle

Achtung: Bilder wurden entfernt



Vielen Dank.

Neverin

Clausohm-Software GmbH 

Automation & Software 

Neubrandenburger Str. 46 

D-17039 Neverin 

Kontakt: 

Simone Tiede 

Tel: +49 39608 2690-00 

simone.tiede@clausohm.de

Berlin 

Clausohm-Software GmbH 

Software

Bundesallee 89 

D-12161 Berlin

Kontakt: 

René Backasch

Tel: +49 30 897592-20

rene.backasch@clausohm.de  

Aachen 

Clausohm-Software GmbH 

Intelligence & Automation 

Philipsstraße 8 

D-52068 Aachen 

Kontakt: 

Robin Wertz

Tel: +49 241 9278819-0

achim.merzbach@clausohm.de
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Radosław Chinalski

Hacking Departement Akademie der angewandten 
Wissenschaften Wałcz



The potential of The University of Applied 
Sciences in Walcz in raising awareness of cyber 

threats

Col. (Ret) Police RADOSŁAW CHINALSKI

IT Security and Digital Skills – From Training to Daily Business



Col. (Ret) Police Radosław Chinalski

 From 1991 to 2012, 21 years of service in the Police in 

the communications and IT department and the 

criminal department.

 In 2005, one of the co-founders of the department for 

combating cybercrime in the Police.

 OSINT expert running the IntegracjaWiedzy business.

 Security Awareness Expert at ChangePro sp. z o. o.

 Since 2020, he has been an OSINT lecturer at ANS in 

Wałcz.

The 3rd Digital Conference on IT Security and Digital Skills

11

30.11.2023



 Wałcz (German: Deutsch Krone) - a city in 

north-western Poland, in the West 

Pomeranian Voivodeship, the seat of the 

Wałcz district and the rural commune of 

Wałcz.
 In 2021, Wałcz had 24,802 inhabitants and 

was the eighth city in the West 

Pomeranian Voivodeship in terms of 

population.

 The 100th Communications Battalion, 

104th Security Battalion, 1st Regional

Logistics Base are stationed in Wałcz, and 
the 107th Military Hospital is also located

in Wałcz.

30.11.2023The 3rd Digital Conference on IT Security and Digital Skills
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The University of 

Applied Sciences 

in Walcz
AKADEMIA NAUK STOSOWANYCH W WAŁCZU



The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023

 The University of Applied Sciences in Walcz (ANS) was established on

July 1, 2004 and runs a study in the fields of Economic, Administration,

Enterprise Management and IT.

 Has many years of experience in projects financed from EU funds. In

the last 5 years, 8 projects with a total value of over EUR 8.2 million

have been implemented.



The University of Applied Sciences in Walcz

Institute of Engineering and Technical Sciences

 The mission of the Institute of Engineering

and Technical Sciences is the education

of high-performance engineers, with

access to knowledge and technical

functionalities within the framework of

production engineering, within the

framework of the four available data.

The 3rd Digital Conference on IT Security and Digital Skills

15

30.11.2023

Faculties offered:
Management and production engineering

Industry Engineering 4.0

Information technology

The Faculty of Informatics
Network Administrator

Cybersecurity

Computer forensics



Computer Laboratories
THE UNIVERSITY OF APPLIED SCIENCES



Forensics Lab

 The laboratories are equipped 
with state-of-the-art, fully 
professional equipment. This 
equipment allows for capturing 
and analysing data from all 
available media.

 You can see the WriteProtect™-
PORTABLE devices in the 
picture, which ensure a fast and 
safe (read-only) write blocking
to suspicious PCIe M.2, SATA 
and USB3.0 drives.

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



The Forensics Lab 

during other computer

classes. 

20 computer stations 

and a lecturer's station 

are fully equipped.

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



Laboratory of 
advanced network 
technologies and 
network operating 
systems

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



The lab uses its own 

access to network 

infrastructure, available 

in an adjacent glass-

walled room. 

Access to the 

equipment is possible 

through the use of 

cabling and floor 

outlets.

The 3rd Digital Conference on IT Security and Digital Skills
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 Rack cabinets, designed 

to support the classes, 

store Netgear switches, 

Cisco routers and 

switches, and Palo Alto 

firewalls.

The 3rd Digital Conference on IT Security and Digital Skills
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 A separate VoIP equipment lab is available within the lab

 In the back of the studio there is a dedicated server room

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



The 3rd Digital Conference on IT Security and Digital Skills
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UNIX 
Systems 
Lab

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



Workstations with 

iMACs

 The lab is equipped with 24 

student workstations, with iMAC

computers, and one lecturer 

workstation with another iMAC

(25 in total).

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



Cybersecurity Lab
ADDRESSES TODAY’S CYBER THREATS

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023



 HackindDept is a hybrid of a 

cyber training ground and an e-

learning platform in the field of 

offensive IT security and 

computer forensics. The 

platform is a combination of the 

world of hackers and their 

practical knowledge with the 

world of real IT problems.

 https://present.cloud.hackingde

pt.com/

The 3rd Digital Conference on IT Security and Digital Skills
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30.11.2023

https://present.cloud.hackingdept.com/


#StayCyberSafe – increase the competitiveness of 
SME’s, local governments and NGO’s from the South 
Baltic area by increasing the cyber security trustiness 

and competences

THE INTERREG SOUTH BALTIC PROGRAMME 2021-2027
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 The Interreg South Baltic 
Programme 2021-2027 is a 
multilateral cross-border 
cooperation programme
between the coastal regions 
of five EU Member States: 
Germany, Denmark, Sweden, 
Lithuania, and Poland, 
implemented in the 
framework of the Interreg 
policy of the European Union 
funded by the European 
Regional Development Fund 
(ERDF)

The 3rd Digital Conference on IT Security and Digital Skills 30.11.2023



30.11.2023The 3rd Digital Conference on IT Security and Digital Skills
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 #StayCyberSafe seeks to support SME’s, local and regional self-governments
and NGO’s in the South Baltic Sea region (Poland, Germany, Denmark,
Sweden and Lithuania) in the development of actions to improve
cybersecurity.

 The project aims at simple and comparable methods of raising awareness and
examining the same level of cybersecurity for the entire South Baltic region. As
part of the work on the project, the need to achieve the following goals was
defined:

 (1) Building cross-border cybersecurity culture (CSC) in South Baltic region.

 (2) Creating international cybersecurity tools and #StayCyberSafe
certification processes.

 (3) Jointly developing the marketing and capitalization strategy for
#StayCyberSafe certification processes.

The 3rd Digital Conference on IT Security and Digital Skills 30.11.2023
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 The project idea is increase of cyber security in the South Baltic area and build 

up a trustful digital cooperation environment. The main project will develop 

certification in the field of cybersecurity quality and create a trustworthy and 

recognizable brand #StayCyberSafe on the international market.

 The certification system will be based on:

 1. online security awareness training strengthening human firewall and

 2. online tool to detect IT security vulnerabilities and risks (tool for data 

leaks).

The 3rd Digital Conference on IT Security and Digital Skills 30.11.2023



Col. (Ret) Police RADOSŁAW CHINALSKI

IT Security and Digital Skills – From Training to Daily Business

Dziękuję za uwagę 



Darinka Kriegel

Studiengangkoordinatorin Digitalisierung und Strukturwandel
Hochschule Neubrandenburg



Netzwerken & Imbiss



Ellen Grull

Aus und- Weiterbildung IHK Neubrandenburg



Einleitung Standardberufsbildpositi

„Die für alle Ausbildungsberufe identisch formulierten Inhalte sollen 
sicherstellen, dass Auszubildende künftig berufsübergreifend innerhalb 

einer modernen und zukunftsgewandten Ausbildung Kompetenzen erwerben 

können, die sie als angehende Fachkräfte von morgen in einer sich 

verändernden Arbeitswelt benötigen, um dauerhaft beschäftigungsfähig zu 



Digitalisierte Arbeitswelt

Der bewusste Umgang mit digitalen 

Medien und Daten, kommunikative und 

soziale Kompetenzen bei der 

kollaborativen Zusammenarbeit im 

virtuellen Raum, Methoden des 

selbstgesteuerten Lernens sowie 

gesellschaftliche Vielfalt und 

gegenseitige Wertschätzung fließen 

künftig in alle Ausbildungsordnungen 

ein.

Organisation des Ausbildungsbetriebes, 

Berufsbildung sowie Arbeits- und Tarifrecht

Das Wissen um den Aufbau und die Organisation 

des eigenen Ausbildungsbetriebes, die zentralen 

Bestandteile des Ausbildungsvertrages sowie die 

Möglichkeiten des beruflichen Aufstiegs und der 

beruflichen Weiterentwicklung sind künftig 

zentraler Mindestinhalt jeder 

Ausbildungsordnung.

Sicherheit und Gesundheit bei der Arbeit

Der richtige Umgang mit möglichen 

arbeitsspezifischen Gefahrenquellen, die 

Beachtung ergonomischer Arbeitsweisen sowie 

das Wissen um Maßnahmen zur Vermeidung von 

psychischen und physischen Belastungen 

stellt künftig eine grundlegende 

Voraussetzung für sicheres Handeln am 

eigenen Arbeitsplatz dar.

Umweltschutz und Nachhaltigkeit

Umweltschutz und Nachhaltigkeit

Das Thema Nachhaltigkeit gewinnt 

gesamtgesellschaftlich immer mehr an Bedeutung. 

Dabei zählt die Verbesserung nachhaltigen 

Handelns unter Berücksichtigung ökonomischer, 

ökologischer und sozialer Aspekte im eigenen 

Arbeitsumfeld zu den künftigen Mindestinhalten 

für alle Ausbildungsberufe

Einleitung Standardberufsbildpositi

DIE QUALIFIZIERENDEN VIER
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Der richtige Umgang mit möglichen 

arbeitsspezifischen Gefahrenquellen, die 

Beachtung ergonomischer Arbeitsweisen sowie 

das Wissen um Maßnahmen zur Vermeidung von 

psychischen und physischen Belastungen 

stellt künftig eine grundlegende 

Voraussetzung für sicheres Handeln am 

eigenen Arbeitsplatz dar.

Umweltschutz und Nachhaltigkeit

Umweltschutz und Nachhaltigkeit

Das Thema Nachhaltigkeit gewinnt 

gesamtgesellschaftlich immer mehr an Bedeutung. 

Dabei zählt die Verbesserung nachhaltigen 

Handelns unter Berücksichtigung ökonomischer, 

ökologischer und sozialer Aspekte im eigenen 

Arbeitsumfeld zu den künftigen Mindestinhalten 

für alle Ausbildungsberufe

Einleitung Standardberufsbildpositi



Berufsbildpositionen mit 

Erläuterungen und 

Beispielen zur Umsetzung

Einbinden in betrieblichen 

Ausbildungsplan!

Einleitung Standardberufsbildpositi



Danis Kotliarov, Kai Düwell, Roberto Krämer

Weber Maschinenbau GmbH Neubrandenburg



Präsentation über IT-Sicherheit 
& Digitale Kompetenzen
<Grundlagen für die sichere digitale Zukunft>

Auszubildener von Weber 
Danis Kotliarov



AGENDA

 Wer bin ich

 Firma Weber Maschinenbau

 Was ist Cyber-Sicherheit?

 Gefahren und Schutz dagegen

 Wie Weber sich schützt

2



WER BIN ICH?
AZUBI FACHINFORMATIKER FÜR ANWENDUNGSENTWICKLUNG

 Danis Kotliarov

 Ukrainer

 20 Jahre alt

 1. Lehrjahr

3



INFORMATIONEN
WEBER IN WORT UND ZAHL

4

 Gegründet 1981 in Breidenbach – Weiterhin in Familienbesitz

 Lösungsanbieter – vom Slicen über Automatisierung bis Verpackung, alles 

aus einer Hand

 Produktion an 6 deutschen Standorten

 Rund 1.800 Mitarbeiter an 23 Standorten weltweit

 100% Made in Germany



WAS IST CYBER-SICHERHEIT?

5

Schutz von:

 Computersystemen

 empfindlichen Daten

 Programmen



WELCHE GEFAHREN GIBT ES?
DIE HÄUFIGSTEN ARTEN VON CYBERANGRIFFEN

6

PHISHING MALWARE RANSOMWAR
E



SCHUTZ

7

Regelmäßige Updates

Sicherheitssoftware

Authentifizierungsmethoden

gesunder Menschenverstand
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Vielen Dank für Ihre 
Aufmerksamkeit!
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Tom Güldner

Lehrstuhl Medienbildung und Medienpädagogik 
Universität Greifswald



Sicherheit durch
Medienkompetenz

Prof. Dr. Ines Sura
Tom Güldner



WAS IST DIGIDIALOG?

SMARTE.LAND.REGIONEN

2022-2023

Alle Bürger:innen VG

Digitalitätsbezogen
Kompetenzen

kostenlos



Imagefilm  01
02
03
04
05

Was ist DigiDialog

Medienkompetenz
Blick in die Veranstaltungen
Wie ist es gelaufen?
Ausblick







Was haben wir
umgesetzt?



Kahoot
Urheberrecht













Hilfe zur Selbsthilfe 





Wie ist es gelaufen?

01

Qualitativ: Interviews mit Teilnehmer:innen (n=17)02

Quantitativ: Fragebogen (n=104) &
Beobachtungsprotokoll
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76%
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Persönliche Empfehlung E-Mail

Universität

Arbeitgeber:innen /…Flyer
Soziale Ne…

Kultur… Geme…

Inte…

Wie sind Teilnehmer:innen auf
die DigiDialoge aufmerksam

geworden?



58 %

Wie schätzen die Teilnehmer:innen Ihre
digitale Kompetenz ein?



OffenheitOffenheit SkepsisSkepsis



An dieser Veranstaltung gefiel mir besonders...



Weitere Tipps für eine gelungene Veranstaltung

Stärker für Zielgruppen

schärfen

Mehr bewerben

Anfahrt angeben

Kurze Vorstellungsrunde

Aufbauend vertiefende Module

Häufiger stattfinden lassen

Klare Struktur und Führung

Kekse & Gertränke bereitstellen



Selber machen
Praxisnah /

Atmossphäre
Offene

Struktur
Klare

Theorie
Zu viel

Anleitung
Keinerlei

vorab testen
Technik nicht
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Tom Güldner

Institut für Erziehungswissenschaft 

Lehrstuhl für Medienpädagogik und Medienbildung 

Tom.Gueldner@uni-greifswald.de



Ausblick
Jennifer Billowie
Digitales Innovationszentrum Greifswald (WITENO)

Monique Wittassek
Landkreis Vorpommern-Greifswald / 
Smarte.Land.Regionen



Feedback

Wie hat Ihnen die 
Veranstaltung gefallen?

Nehmen Sie teil!

https://tweedback.de/zuxx

https://tweedback.de/zuxx
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Verpassen Sie keine unserer Events 
in Ihrer Region!

Digital.kompass


	Folie 1:   Cyber Security  Einstieg, Beispiele & Vorgehensweisen
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13: II Angriffsziele
	Folie 14: II Angriffsziele
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33:   Vielen Dank.

